DELITOSINFORMATICOS (CIBERCRIMEN)

CODIGO CURSO: 216

OBJETIVO GENERAL

Al finalizar el curso, el alumno debera ser
capaz de conocer, comprender y analizar las
fuentes de las normas sobre delincuencia
informética, en € marco de Derecho sustantivo,
especialmente la Ley N° 19.223 y Ley
N©° 20.009, como de los principios aplicables
aladisciplina

Asimismo, el alumno estara en condiciones de
aplicar alaresolucion de un asunto concreto
dichas normasy principios.

OBJETIVOSESPECIFICOS

- Que los participantes adquieran
conocimientos para comprender los
fundamentos y bases del derecho de la
informéticay del derecho penal aplicables
alaresolucion de conflictos de relevancia
juridico penal en el areainformatica

- Quelos participantes adquieran las destrezas
gue les permitan analizar el fendmeno de
la delincuencia informaticay los distintos
delitos configurados en derecho nacional
y comparado desde la Optica de los bienes
juridicos protegidos tradicionales y
tecnol 6gicos.

- Desarrollar en los participantes los
conocimientos para comprender y aplicar
los delitos de espionaje y sabotaje
informatico regulados en laLey N°© 19.223.

- Desarrollar en los participantes los
conocimientos para comprender y aplicar
en situaciones concretas cada uno de los
tipos penales contemplados en la Ley
N© 20.009.

- Que los participantes adquieran
conocimientos y destrezas para solicitar
y analizar las pruebas presentadas en
la investigacion de un delito informatico,
ponderarlas y apreciarlas en pos de lograr
un grado de conviccion a respecto.

CONTENIDOS

Andlisis de los principios de derecho penal y
derecho de la informatica aplicables a la
comprension de la delincuencia informatica,
andlisis de lasfiguras delictivas relativas ala
informética vigentes en derecho nacional y de
los principal es medios probatorios aptos para
su acreditacion.

MODULO I: Principios del Derecho
aplicables al Derecho I nfor matico.

Objetivo especifico: Al finaizar e modulo el
alumno estara en condiciones de comprender
los fundamentos y bases del derecho de la
informéticay del derecho penal aplicablesala
resolucion de conflictos de relevanciajuridico
penal en el areainformatica.

Contenidos;

Unidad 1. Analisis Criminolégico del la
Delincuencia I nfor matica.

1. La informéatica como medio comisivo
y como objeto del delito.

2. Principaes caracterigticas de ladelincuencia
informatica:
a. Desde el punto de vista del autor.
b. Desdeladpticatecnologica breveandisis
del funcionamiento y partesde un sstema
de tratamiento de la informacion.
c. Problemas ligados a la persecucion
de los delitos informéticos.



3. La victima en los delitos informaticos.

4. |os problemas de persecucion de los delitos
informéticos.

5. Lostratados internacional es de colaboracion
en la persecucion de delitos informaticos.

Unidad 2: Principiosde Derecho I nformatico
y principios de Derecho Penal aplicables a
laMateria.

1. Principios de Derecho Penal:
a Legaidady latipificacion delos delitos
informaticos.
b. Culpabilidad y el dolo en los delitos
informaticos.

2. Principios de Derecho Informatico:
a. Neutralidad tecnol 6gica.
b. Equivalencia Funcional.

MODULO II: El Bien Juridico protegido
en los Ddlitos | nfor méticos, Situacion
Nacional y Derecho Comparado.

Objetivo especifico: Al finaizar e médulo e
alumno estara en condiciones de analizar €l
fendmeno de ladelincuenciainformaticay los
distintos delitos configurados en derecho
nacional y comparado desde la Optica de los
bienes juridicos protegidos tradicionales y
tecnol 6gicos.

Contenidos:

Unidad 1: El Bien Juridico Protegido en
Derecho Comparado.

1. Los delitos informaticos contra el
patrimonio.

2. Lasfasedades documentalesy lafe publica
3. La privacidad y las interceptaciones

e inter_ferencias de comunicaciones
electronicas.

4. Lapropiedad intelectua y las copiasilegaes
de programas computacional es.

Unidad 2: EI Bien Juridico Protegido en
Chile.

1. La pureza de la informacion contenida
en sSstemas de tratamiento de lainformacion
como nuevo bien juridico protegido recogido
enlalLey N°19.223.

2. Atentados contra la privacidad a traves
de las tecnologias de la informacién y
las comuni caciones.

3. La propiedad intelectual frente a la
informética.

4. Lafepublicay lasfa sedades documentales.

5. Atentados contra la propiedad cometidos
por medios informaticos.

MODULO III: Figuras Contenidas en la
Ley N° 19.223 sobre Delitos I nfor maticos.

Obj etivo Especifico: Al finalizar este médulo
el alumno estard en condiciones de comprender
y aplicar los delitos de espiongje y sabotaje
informético regulados en la Ley N° 19.223.

Contenidos:
Unidad 1: Sabotaje Informético.

1. Naturaleza y Justificacion en relacion
al bien juridico protegido.

2. Elementos del tipo:
a. Modalidades de la conducta.
b. Lapena.
c. Elementos subjetivos del tipo.

3. Iter criminis.

4. Concursosy circunstancias modificatorias
de responsabilidad.



Unidad 2: Delito de Espionaje Infor méatico.

1. Naturaleza y Justificacion en relacion
al bien juridico protegido.

2. Elementos del tipo:
a. Modalidades de la conducta.
b. Lapena
c. Elementos subjetivos del tipo.

3. lter criminis.

4. Concursosy circunstancias modificatorias
de responsabilidad.

MODULO IV: Tipos Penalesrelativos ala
Informatica contenidos en otros Cuerpos
Normativos.

Objetivo especifico: Al finalizar este moédulo
el aumno estard en condiciones de comprender
y aplicar en situaciones concretas cada uno de
los tipos penales contemplados en la Ley
N° 20.009.

Contenidos:

Unidad 1: Uso Fraudulento de Tarjetasde
Crédito o Débito. L ey N° 20.0009.

1. Naturaleza y Justificacion en relacion al
bien juridico protegido.

2. Elementos dél tipo:
a. Modalidades de la conducta
b. Lapena.
c. Elementos subjetivos del tipo.

3. Iter criminis.

4. Concursosy circunstancias modificatorias
de responsabilidad.

Unidad 2: La Pirateria Informéatica.
Art. 80 Ley N° 19.733.

1. Naturaleza y Justificacion en relacion al
bien juridico protegido.

2. Elementos del tipo:
a. Modalidades de la conducta.
b. Lapena.
c. Elementos subjetivos del tipo.

3. Iter criminis.

4. Concursos y circunstancias modificatorias
de responsabilidad.

Unidad 3: Pornografia Infantil realizada
por Medios|nformaticos. Art. 366 quinquies
Cadigo Penal, introducido por Ley N°19.927.

1. Naturalezay Justificacion en relacion a bien
juridico protegido.

2. Elementos dél tipo:
a. Modalidades de la conducta.
b. Lapena
c. Elementos subjetivos del tipo.

3. Iter criminis.

4. Concursos y circunstancias modificatorias
de responsabilidad.

MODULO V: Problemas relacionados a
|a Prueba delos Delitos | nfor maticos.

Objetivo especifico: Realizado este modulo
el alumno podra analizar las pruebas
presentadas en la investigacion de un delito
informatico, ponderarlas y apreciarlas en pos
de lograr un grado de conviccion al respecto.

Contenidos:
Unidad 1: Problemas relativos a la

Conservacion de Pruebas en los Delitos
I nfor méaticos.



1. La responsabilidad de los ISP en la
conservacion de pruebas.

2. La informética forense y la pesquisa
de pruebas del delito informatico:
a. Concepto de informatica forense.
b. Importancia de la informética forense
en la pesquisa de pruebas del delito
informatico.

c. La evidencia Digital: el grabado de
informacion, lalecturay conservacion
deinformacion, larecuperacion de datos.

Unidad 2: El Peritaje Infor matico.
1. Concepto y oportunidad.

2. El sistema de tratamiento de lainformacion
como objeto de pericia.

3. El informe de perito informaético,
su estructura, interpretacion y aplicacion
en la pesquisa de delitos informéticos.

METODOLOGIA

El disefio metodoldgico del curso debera
integrar dos modalidades: Curso y Taller.

El curso (orientado a los conocimientos) se
estructura sobre la base de una pedagogia
participativa. Paraello, las clases presenciaes
se desarrollaran sobre la base de lecturas
dirigidas, discusiones informadas y
planteamiento de problemas relevantes en cada
una de las materias que se aborde. En este
contexto se estimulara el analisis practico de
los temas fundamentales de la disciplina, a
través del andlisis critico y reflexivo de los
textos leidos, analisis de casos teoricos y
précticosy, muy especialmente, estudio de la
jurisprudencia nacional.

El equipo docente deberd entregar, con
anterioridad, material escrito de modo que las
sesiones se centren en lareflexion, intercambio
entre docentes y participantes, analisis y
exposi cion de casos practicos.

El taller (orientado a desarrollo de habilidades
y aptitudes) supone la utilizacién de técnicas
como observacion participante, participacion
en procesos simulados, discusiones en grupo
y otros que puedan resultar conducentes alos
objetivos buscados.

DESTINATARIOS
Jueces de Garantia, Juecesde Tribunal de
Juicio Oral en lo Penal, Jueces de Juzgados
de Letras y Garantia, Secretarios de
Juzgadosde Letrasy Garantia, Ministros,
Secretariosy Fiscales Judiciales de Cortes
de Apelaciones.

DURACION

24 horas.

CUPOS

Minimo 15y maximo 25 participantes.

NUMERO DE CURSOS

1 curso.

LUGARESY FECHAS
El curso durara 3 dias.
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